Tehniline Kirjeldus

1.  Taustainfo

EU CyberNet on Riigi Infostisteemi Ameti (RIA) ja Euroopa Komisjoni koostdds kdivitatud
Euroopa Liidu kiibersuutlikkuse suurendamise ekspertvorgustik. Vorgustiku iilesandeks on
koordineerida kiiberturvalisuse projekte nii Euroopa Liidu siseselt, kui ka kolmandates riikides.
Projekti eesmirgiks on vorgustikku koondada vdhemalt 500 kiiberturvalisuse eksperti.
Kogukond suudab vastata ELi kiibersuutlikkuse suurendamise projektide vajadustele kogu
maailmas. Ekspertide andmebaas vdimaldab leida pidevad inimesed lithiajalistele nduande- voi
véljadppemissioonidele ja kooskdlastada need litkmesasutuste ning lilemaailmsete partnerite
vajadustega.

EU CyberNeti veebikeskkond koosneb veebilehest ja tehnilisest platvormist CynAct:

1) EU CyberNeti veebileht on rahvusvahelisele sihtgrupile moeldud informatsiooni,
uudiste ja teadmiste jagamiste keskkond. Veebilehe pohifunktisonaalsused on lirituste
loomine ja kajastamine, uudiste loomine, portfoolio kajastamine, projekti
informatsiooni, eesmirkide ja sisu kajastamine ning teadmusbaas, sh dokumentide,
tabelite, infograafikute ja diinaamilise sisu kajastamine.

2) Tehniline platvorm CynAct on loodud kogukonna liikmesasutuste (Stakeholder
Community) ja ekspertide (Expert Pool) kokku toomiseks. EU CyberNet
litkmesasutuse kontaktisik (Point of Contact, POC) kasutab platvormi {iileskutsete
(Call for Action, CFA) avaldamiseks ning asutuse profiili tditmiseks. CFAdes
kirjeldatakse asutuse algatatavat missiooni, mille elluviimiseks on vajalik teatud
kiiberturbealane kompetents. Samal ajal erinevate kiiberturbealaste kompetentsidega
eksperdid kasutavad CynActi oma profiili tditmiseks ning otsivad neile huvipakkuvaid
CFAsid ja néitavad huvi nende vastu. Sobivaima eksperdi leidmise lihtsustamiseks
rakendatakse nn Best Match algoritmi, mis sobitab omavahel eksperte ja CFAsid.
Seeldbi valib litkmesasutus huvitatud ekspertide hulgast oma missiooni nduetele ja
eesmirkidele kdige paremini vastava eksperdi, kes aitab missiooni ellu viia. Lisaks on
CynActi kaudu nii litkmesasutustel kui ka ekspertidel voimalik hallata teavituste
reegleid.

2. Toode eesmirk
2.1 Hanke ese on Wordpressi platvormil tugineva EU CyberNeti tehnilise platvormi CynAct ja
veebilahenduse www.eucybernet.eu hooldus ja tehniline tugi ning vajadusel tidiendavad
arendused. Arenduste maht lepitakse kokku jooksvalt toode kdigus.
2.2 Hanke eesmirk on leida partner mitmekiilgsete teenuste osutamiseks, sh:
2.2.1 komplekssete veebilaheduste ja infosiisteemide arendustdodeks;
2.2.2 veebilehe ja tehnilise platvormi regulaarseks hooldamiseks;
2.2.3 tehnilise toe pakkumiseks.
2.3 Arendustodde tulemid vdivad olla nditeks, kuid mitte ainult:
2.3.1 eelnevalt realiseeritud tarkvara funktsionaalsuse muudatused voi parandused vastavalt
tellija soovile;
2.3.2 uute funktsionaalsuste vdi komponentide lisamine ja konsultatsioon vastavalt tellija
soovile;
2.3.3 uute funktsionaalsustega tekkinud vigade ja tdrgete parandused.
2.4 Hooldustoode tulemid voivad olla nditeks, kuid mitte ainult:
2.4.1 olemasolevate rakenduse ja pisitkprogrammide versiooniuuendused;
2.4.2 siisteemide toimepidevuse tagamine;
2.4.3 muud jooksvad hooldust6od.
2.5 Tehnilise toe tulemid voivad olla naiteks, kuid mitte ainult:


http://www.eucybernet.eu/

2.5.1 tellija kiisimustele ja pddrdumistele vastamine;
2.5.2 ootamatutele vigadele reageerimine ja nendega tegelemine;
2.5.3 projektijuhtimise ja toode hinnastamisega seotud tegevused.

2.6 Toode tegemise kdigus kohustub tiitja:

2.6.1 parandama teenuses tuvastatud voi toode kdigus tekkinud vead ning taastama tarkvara
toovoime vastavalt kokkulepitud tdhtaegadele.

2.6.2 uuendama voi asendama teenuse dokumentatsiooni vastavalt tehtud to66dele;

2.6.3 turvavea leidmisel vOi turvaveast teada saamisel informeerima tellijat koheselt veast;

2.6.4 vilja tootama ja rakendama siisteemis leitud turvavigu korvaldavaid turvaparandusi.

2.7 Toid osutatakse ulatuses, mis on vajalik teenuste normaalseks funktsioneerimiseks.
2.8 Iga tulemiga antakse iile ka uuendatud dokumentatsioon (RIA Confluence is, kui ei ole eelnevalt
kokku lepitud teisiti).

3.2

33

3.4

3.5

3.6

3.7

3.8
3.9

3.10

3.11
3.12

3.13
3.14

Nouded tookorraldusele
Veebilahendus www.eucybernet.eu ja tehniline platvorm CynAct on juba loodud ning koik
tulevased arendused peavad ldhtuma selle praegusest struktuurist ja kasutajaliidesest.
Toode labiviimisel peab ldhtuma EU CyberNet CVI nduetest ja Euroopa rahastatud
vilistegevuse kommunikatsiooni ja ndhtavuse juhendist (Communication and Visibility in EU-
financed external actions nduded ning stiilijuhised on kittesaadavad aadressil:
https://international-partnerships.ec.europa.eu/system/files/2023-04/communicating-and-
raising-eu-visibility-guidance-for-external-actions-july-2022_en_0.pdf).
Téitja peab arvestama, et t60d teostatakse tihedas koostdos tellijaga, et kohandada tellija
vajadusi kdige paremini rahuldava lahenduse saavutamiseks. See tihendab, et:
3.3.1 wveebilehe jooksvateks arendusteks, hoolduseks ning tehniliseks toeks kaasatakse
tooprotsessi tellija projektijuht ja vajadusel teised EU CyberNeti meeskonnaliikmed;
3.3.2 vahetulemid kooskolastatakse tellijaga.
Tellijal on Oigus koostdos tditjaga tépsustada ja/voi korrigeerida hankega tellitavate toode
skoopi juhul kui t66de kiigus selgub selleks pdhjendatud vajadus. T6dde tipsem skoop ja
prioriseerimine lepitakse kokku tellija esindajaga regulaarselt toimuvatel kohtumistel ja toimub
veahaldussiisteemis Jira.
Toode tellimused lepitakse kokku asjakohase veahaldussiisteemi kande juures kui ei ole kokku
lepitud teisiti.
Tellija varustab tditjat kasutuslugude kirjelduste sisendiga ning t6dde teostamiseks vajaliku
igakiilgse informatsiooniga.
Too véltel tuleb jélgida Eesti Infoturbe Standardi (edaspidi E-ITS) (https://eits.ria.ee)
asjakohaseid meetmeid standardturbe tasemel lédhtudes t60 spetsiifikast ja varadest. Muuhulgas
tuleb tagada kooskolalisus ka RIA MFN (edaspidi MFN) (https://e-gov.github.io/MFN/)
nduetega. Toode kdigus tuleb kasutada E-ITS ning MFN-i kdige uuemaid versioone.
Arenduste kdigus tuleb arvestada RIA teenuste arenduspohimdtetega.
Téitja peab t00 planeerimisel ja teostamisel arvestama ning tegema konstruktiivset koostddd
tellija teiste koost00- ja arenduspartneritega.
Téitja annab tellijale kohe teada todde teostamisel vajaliku info puudumisest, todiilesannete
1oppemisest, tekkinud torgetest jms. Viivituse ajal, mil tellija tdpsustab infot, lahendab torget
vms, teostab tditja neid tdoiilesandeid, milles on vajalik info olemas ja pole torkeid.
Koik todde (vahe)tulemused hoitakse git lahenduse baasil tellija Bitbucketis.
Taitja kasutab tellija sidusarenduse keskkonda rakenduse paigaldamiseks ja testimiseks ning
vajadusel tekitab tdiendavaid automaatteste. Tellija sidusarenduse keskkonnaks on Jenkins ja
rakenduste paigaldamiseks ning konfiguratsiooni haldamiseks on kasutusel Ansible.
Toode tditja tagab koodi lilevaatuse (code review) tiimisiseselt.
Tarkvara tarnimine, iilespanek, seadistamine ja testimine toimub tellija sidusarenduse
keskkonnas, vottes aluseks ja nédidiseks olemasolevad projekti seadistused.
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3.15 Tootundide osas toimub jooksev raporteerimine tellija Jiras todiilesannete ja meeskonnaliitkme

tdpsusega.
3.16 Projekti dokumentatsioon on RIA Confluence’is. Osaliselt, nt 10ppkasutaja dokumentatsiooni
puhul, voidakse selle alternatiivsesse asukohta dubleerimise osas kokku leppida toode kdigus.



